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VSEBINA IN PRAVICE

Produkt proXSign® je razvila druzba SETCCE. Posedovanje, uporaba ali distribucija
produkta proXSign brez licence je nelegalna. Za pridobitev licence kontaktirajte
info@setcce.si ali +386 1 620 4 500.

Dokument je v celoti v lasti SETCCE. Kopiranje dokumenta ali delov dokumenta brez
soglasja SETCCE ni dovoljeno. Vse pravice pridrzane. Ime SETCCE, grafi¢ni znak SETCCE
in imena produktov SETCCE so registrirane znamke s strani SETCCE. Kopiranje in
uporaba imen oziroma grafi¢nih znakov ni dovoljena.

O SETCCE

SETCCE je vodilni ponudnik reSitev in storitev za zakonsko skladno elektronsko
poslovanje ter varnost in zaupnost v informacijskih sistemih. Temeljna dejavnost druzbe
SETCCE je razvoj sodobnih produktov in reSitev elektronskega poslovanja za
dematerializacijo poslovnih procesov ter s tem povezano svetovanje. Storitveno-
produktni portfelj omogoca:

e uvedbo elektronskega podpisovanja v poslovnih procesih,

e elektronsko fakturiranje, distribucijo in arhiviranje e-racunov,
e sklepanje pogodb v izklju¢no elektronski obliki,

e zakonsko skladno elektronsko arhiviranje.

Kontakti

SETCCE d.o.o.
Tehnoloski park 21
1000 Ljubljana
Slovenija

Europe

Tel: +386 (1) 6204500
Fax: +386 (1) 6204509

E-mail: info@setcce.si

Web: www.setcce.si
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1. NOVA GENERACIJA KOMPONENT SETCCE PROXSIGN®

Komponente SETCCE proXSign® omogocajo digitalno podpisovanje dokumentov,
Sifriranje/desifriranje in ¢asovno Zigosanje.

Nova generacija v 2.0.0 je nastala kot odziv na omejitve vecine spletnih brskalnikov pri
podpori vti¢nikom.

Nova generacija podpisne komponente proXSign® je zasnhovana na povsem novem
konceptu in zaradi tehnoloske neodvisnosti od sprememb brskalnikov omogoca delovanje
v vseh priljubljenih brskalnikih.

Komponento se namesti kot namizno aplikacijo, ki teCe v ozadju. Ponuja uporabniski
vmesnik, kjer se lahko odlocCate glede samodejnega zagona in preverite delovanje
komponente.

Prednosti nove generacije komponente SETCCE proXSign® za uporabnika:
e ena komponenta za vse funkcionalnosti (podpisovanje PDF in XML dokumentov,
c¢asovno zigosanje),

Ce potrebujete pomo¢ pri namestitvi ali uporabi, se obrnite najprej na ponudnika
storitve, kjer Zelite proXSign uporabiti (npr. spletna banka, storitve e-uprave itd.), nato
na podporo SETCCE.
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2. PODPRTA OKOLJA

2.1. Podprta okolja

Operacijski sistem ‘ Brskalnik

MAC OS X Yosemite 10.10 € Safari 9.0.1
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3. POGOJI ZA DELOVANJE SETCCE PROXSIGN®
KOMPONENTE

3.1. Port za komunikacijo med brskalnikom in
komponento

Komunikacija med brskalniki in proXSign komponento poteka preko enega izmed prostih
portov:

e 14972

o 41472

e 57214

o 61427

Zato morate, za zagotovitev nemotenega delovanja komponente proXSign®, v svojem
okolju zagotoviti, da je vsaj en od zgoraj navedenih portov prost.

3.2. Namestitev osebnega digitalnega potrdila

Vase osebno digitalno potrdilo mora biti names¢eno med osebna digitalna potrdila v MAC
shrambo digitalnih potrdil (Glej poglavje 7).

3.3. Zaupanje digitalnim potrdilom »SETCCE services
root CA« in »SETCCE proXSign intermediate CA«

SETCCE proXSign® komponenta svojim uporabnikom zagotavlja visjo stopnjo
varnosti tako, da Sifrira podatke, ki si jih izmenjujeta brskalnik in komponenta.

V ta namen se uporabljata dva digitalna potrdila, ki ju je izdala druzba SETCCE d.o.0:
e SETCCE services root CA in
¢ SETCCE proXSign intermediate CA

3.3.1. Postopek namestitve digitalnih potrdil druzbe SETCCE

Ob prvem zagonu komponente se v MAC sistemsko shrambo digitalnih potrdil (System
keychain), med zaupanja vredna potrdila, samodejno namestita korensko digitalno
potrdilo »SETCCE services root CA« in vmesno digitalno potrdilo »SETCCE proXSign
intermediate CA«, oba izdajatelja SETCCE d.o.o0..

Prstni odtis digitalnega potrdila »SETCCE services root CA«, ki se namesti v digitalno
shrambo potrdil se mora ujemati s prstnim odtisom na sliki 2, prstni odtis digitalnega
potrdila »SETCCE proXSign intermediate CA« pa s prstnim odtisom na sliki 3.
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SETCCE d.o.o.

SETCCE services rool CA

00 96 B4 BE DA A 54 2E B8
3

SHA-256 with RSA Encryption | 1.2.820,113548.1.1.11 )
none

Tusssday 17 Movemiber 2015 00 h 50 min 56 8 Central European Standand Time
Thursday 22 Novembar 2035 09 h 50 min 55 5 Central Evropaan Standard Tima

RSA Encryption { 1.2.840.113548.1.1.1)
g

512byles :EE15435BTDEFAC D4 ..
85837

4088 bits

Verity
812 bytes ;81 F3 4T A ES 1F 4D D1 ...

Kay Usage [ 2.5.29.15)
YES

Digitel Signature, Ky Cart Sign, CRL Sign

Basic Constrainta | 2.5.20.19 )
YES
YES

Subgect Key ldentifier [ 2.5.29.14)
RO
11 3F A4 E7 11 AC D1 1F D3 8A 5B 78 CF 5E B0 7A BA 60 E8 41

Autharity Key Identifer [ 2.5.29.35 )
RO
11 3F A4 67 11 AC D1 1F D3 84 5B TB CF 5E B0 7A BA 60 E8 41

SHAT

DO 64 E2 3F 30 2C GE BO 50 39 FF 51 31 25 BB AC 85 39 B7 84

MOs

46 7D DY BD E2 64 F9 BO B8 42 C1 C8 6T BT AL 20

Slika 1: prstni odtis digitalnega potrdila »SETCCE services root CA«
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Usage
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SETCCE praXSign intermeadiate CA

SEILLE 0.8.0.
SETCGE services root GA

5HA-258 with RSA Encryption | 1.2.840.113548.1.1.11 )
none

Tuasday 17 Nowembar 2015 08 h 52 min 46 8 Coniral Europaan Standard
Time

Monday 12 Nowember 2035 09 h 52 min 46 3 Central Europsan Standard
Tima

RSA Encryption | 1.2.840.113548.1.1.1 )
.=l

512 bytes : BC ED S5F D3 F3 08 54 CD ..,
85537

&[98 bita.

Verity

512 bybes : ED D9 AA BS OT 41 BC 30 ..

Key Usaga [ 2.5.20.15)
YES

Digital Signature. Kay Ceri Sign, CRL Sign

Basic Constraints [ 2.5.29.18 )
YES

YES

o

Subject ey Identifer [ 2.5.29.14 )
HO
13B2 44 1305 B2 E4 OB 4F AB EO 05 EO CA 5T 80 BY 34 FB 83

Authority Key identifier | 2.5.20.35 )
[0 ]
11 3F A4 BT 11 AC D1 1F D3 B8A 5B TB CF 5E BO TA BA &0 EB 41

CRIL Distribution Points { 2.5.29.31 )
RO
bttnsoublic Setcon, S orl secc e orl

SHA1
MD5

BD 04 7B EF B8 EC 81 TA 96 43 ED E6 CB FE 93 5C 45 74 35 90

SE B0 2C 70 AB 76 FA CB 37 B2 AB D1 U9 20 EF 1A

Slika 2: prstni odtis vmesnega digitalnega potrdila »SETCCE proXSign intermediate CA«
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4. NAMESTITEV IN POSODOBITEV

Komponenta se namesti kot namizna aplikacija, ki te¢e v ozadju. Ponuja grafi¢ni
uporabniski vmesnik, kjer se lahko odlocate glede samodejnega zagona in preverite
delovanje komponente.

4.1. Postopek namestitve SETCCE proXSign® komponente

Namestitveni paket se imenuje »SETCCE_proXSign.pkg«. Ker ni podpisan in ni prenesen
iz »Mac App store«, morate prenos namestitvenega paketa dodatno omogoditi. Pod
»System Preferences« / »Security & Privacy« izberite moznost »Mac App Store and
identified developers«, kot je prikazano na sliki 3.

| —

"SETCCE proXSign phkg® can't b opsned
because it is from an unidentified

9 developer.
Your BHEUNTY Droferenos aliow insaianon of onky
seps frem the Mes Apn Siore.

| A login password ha
| | + Requine pass

Allow apps dowrloaded from:

Slika 3: prikaz nastavitev v »System Preferences« / »Security & Privacy«

Namestitev komponente lahko izvedete le kot uporabnik z administratorskimi
pravicami.

4.1.1. Postopek namestitve

Postopek namestitve:
1. Prijavljeni morate biti kot uporabnik z administratorskimi pravicami.
2. Prenesete namestitveni paket »SETCCE_proXSign.pkg«.
3. Kliknete na namestitveni paket in sledite korakom namestitve. Komponenta
proXSign.app se privzeto namesti v mapo »Applications«.

proXSign® SETCCE Stran 8



Introductior
Destination
Installation

o

w Install SETCCE proXSian

Installer is trying to install new software. Type
your password to allow this.

Nare

Username: projectSignAdmin

Password:

L —

Change Install Location...

Go Back

4. Po koncani namestitvi morate komponento zagnati. Glej poglavje 5.1.

Pomembno:

Slika 4: prikaz namestitve

1. Ob prvem zagonu SETCCE proXSign komponente morate dodatno omogoditi
namestitev dveh digitalnih potrdil. Glej poglavje 3.3.
2. Pred nadgradnjo komponente le-to ugasnite (»Quit«/»Zapri«). Glej poglavje 5.3.

4.2. Posodobitev SETCCE proXSign® komponente

Posodobitev komponente (na zahtevo ali samodejno) v tej izdaji ni podprto.

4.3. Preverjanje razlicice SETCCE proXSign® komponente

Preverjanje razliCice komponente v tej izdaji ni podprto.

proXSign®
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5. ZAUSTAVITEV DELOVANJA IN PONOVNI ZAGON

5.1. Zagon SETCCE proXSign® komponente

Komponento lahko zazenete na naslednji nacin:
1. Komponento poiS€ete v mapi »Applications«

predhodno namestili.

oz. na lokaciji, kamor ste jo

® [ ] Applications
< B EI: o1 | v v a Q
Favoritos Nama ~  Date Modified
r ) L STEUzuTy T
& iCloud Drive A SmartSVN 8.6.app 4 Dec ;
|fr\) AirDrop & SmartConverter.app & May
askym.apﬂ 22 Nov 2014 21:12
Applications
e “f Skim.app 20 Mov 2014 1
= Desktop 3 Sigil.app 3 Fob 2045 09:41
_\h Documents SETCCE proXSign.app Today 08:44 |
0 b e @ Safari.app 22 1:24 |
e ) RightWebPage Professional.app 2 S ;
I8 Pictures | Reminders.app B iy 1:47

_’:T projectsigna. ..

Slika 5: Prikaz zagona komponente SETCCE proXSign.app

Z dvojnim klikom na ikono SETCCE proXSign.app, komponento zazenete.

& O O SETCCE proXSign 2.0.4.1

Cerrificares

Issued to Issued by
P Prodaja 5... SETCCE
b Helena Q... sigen-ca

Settings

1 = Quit

Slika 6: Prikaz osnovnega pojavnega okna komponente

2. Zaienete »Launchpad« in z dvojnim klikom na SETCCE proXSign ikono komponento zaZenete.

SETCCE proXSign

Slika 7: Ikona SETCCE proXSign v »Launchpad«
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Ce je komponenta zagnana, se v Status meniju pokaze ikona proXSign.

E; # ‘0 4 Tuel2:26 PM projectSignAdmin Q|

Slika 8: Prikaz ikone proXSign v Status meniju

5.2. Samodejni zagon

Komponenta SETCCE proXSign® podpira samodejni zagon komponente ob prijavi v svoj
uporabniski racun.

Samodejni zagon se lahko nastavi na dva nacina:
1. Ce je komponenta Ze zagnana, v Status meniju kliknete na »proXSign« ikono in
izberete mozZnost »Autostart«.
2. V osnovnem pojavnem oknu komponente, s klikom na gumb »Settings« odprete
moznosti in izberete moznost »Autostart«.

® O O SETCCE proXSign 2.0.4.1

Certificates v

Settings ~

(W Autostart

1 ® Quit

Slika 9: Prikaz izbire moznosti »Autostart«

Privzeto je moznost »Autostart« onemogocena.

5.3. Zaustavitev delovanja

Predlagamo, da komponento proXSign pustite, da tece v ozadju. Komponenta v tem casu
ne izvaja aktivnosti.

V kolikor Zelite, da se delovanje komponente povsem zaustavi (ugasne), lahko to storite
na dva nacina:
1. V graficnem uporabniSkem vmesniku izberite moznost »Quit«/ »Izhod«.

it

S klikom na gumb »Quit« e komponenta preneha delovati (proces se ubije).

proXSign® SETCCE Stran 11



Za ponovni zagon glej tocko 5.1.

® O O SETCCE proXSign 2.0.4.1

Certificates v

Settings ~
[V Autostart

1 = Quit

|

Slika 10: Prikaz izbire moznosti »Quit«/»Izhod«

2. v Status meniju kliknete na ikono proXSign in izberete opcijo »Quit«/»Izhod«.

= [ Thu 10:49
“d Open
Autostart

Slika 11: Prikaz izbire moznosti »Quit«/»Izhod«

V kolikor Zelite, da se okno skrije oziroma zgolj pomanjsa, potem v graficnem
uporabniskem vmesniku kliknete standardni rde¢ krogec v levem zgornjem vogalu.

e

S klikom na gumb »Close«/»Zapri« X2 skrijete SETCCE proXSign pojavno okno, ki se

skrije v obmoc¢je Status menija. Komponenta nemoteno tece.
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6. ODSTRANITEV SETCCE PROXSIGN® KOMPONENTE

V sistem se prijavite kot uporabnik z administratorskimi pravicami in iz map/lokacij,
kamor ste predhodno namestili pakete proXSign.app in »SETCCE_proXSign.pkg, le te
odstranite/brisite.

Prav tako iz shrambe digitalnih potrdil (Keychain Access) izbriSite obe digitalni potrdili:
e »SETCCE services root CA« in
e »SETCCE proXSign intermediate CA«.
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7. NAMESTITEV DIGITALNEGA POTRDILA

7.1. Ali imate namesceno osebno digitalno potrdilo?

Pred podpisovanjem dokumentov s komponento SETCCE proXSign® morate imeti
namesceno osebno digitalno potrdilo v MAC shrambi osebnih digitalnih potrdil ali na
pametni kartici.

Osebna digitalna potrdila namestite z aplikacijo Keychain Access. Osebna digitalna
potrdila morajo biti namescena pod »login«/ »My Certificates«.

eve Keychain Access
1] Click to lock the login keychain.
|
Keychains
W' login — | Prodaja SETCCE
& Localltems T msued by: SETCCE do.o.
System | Expros: Saturday 17 Fabruary 2024 13 h 07 min 00 & Contral Eurapoan Standard Timo
N & This certificate is valid
[ System Roots
| Name
* ] Prodaja SETCCE
» [ Janez Novak

= T opy 2 itams

Slika 12: Osebno digitalno potrdilo »Janez Novak« v Keychain Access
7.1.1. Ali imate namesceno korensko digitalno potrdilo?

Pred uporabo je potrebno namestiti korensko digitalno potrdilo izdajatelja, ki vam je izdal
osebno digitalno potrdilo.

Na spodnjih povezavah imate na voljo korenska potrdila vecine registriranih izdajateljev
v Republiki Sloveniji:

POSTARCA: https://postarca.posta.si/default.asp?vsebina=3&sub=6

AC NLB: http://www.nlb.si/ac-nlb-identiteta-ac-nlb

HALCOM-CA: http://xylon.halcom.si/cacert.html

SIGEN-CA: http://www.sigen-ca.si/spletna/prevzem-ie-navodila-7XP.php
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